
Die Absicherung sensibler Patientendaten und der Informationsinfrastruktur im Gesundheitswesen 
ist eine der wichtigsten Aufgaben bei der digitalen Transformation. 

Jede Klinik, jedes MVZ und andere Organisation 
steht vor der Herausforderung, höchste Daten-
schutz- und Sicherheitsstandards einzuhalten. 
Einrichtungen nutzen in der Regel unterschied-
liche Systeme, um Identitäten und Zugangs-
berechtigungen zu verwalten. Diese Systeme 
sind selten miteinander verknüpft. Die Folgen: 
unzureichende Überwachung und Kontrolle über 
Zugriffsrechte und Ineffizienzen. Dabei können 
Sicherheitslücken entstehen, die das Risiko von 
Cyberangriffen erhöhen. 

Für das Verwalten von Identitäten und Zugriffs-
rechten auf Daten und Ressourcen haben die 
Concat AG und die BrainWave Software GmbH 
eine IAM-Plattform geschaffen. Sie basiert 
auf der vom BSI empfohlenen Open-Sour-
ce-Software Keycloak und nutzt Methoden des 
Zero-Trust-Networking. 

Ein praktisches Beispiel für den Nutzen von IAM 
ist der On- und Offboarding-Prozess. Automati-
sierte Verfahren zur Verwaltung von Benutzer-
konten und Passwörtern stellen sicher, dass nur 
autorisiertes Personal auf Informationen und 
Ressourcen zugreifen kann. Für die Umsetzung 
hoher Sicherheitsanforderungen setzt Concat 
auf das Zero-Trust-Konzept. 

Identitäts- und Access-Management (IAM) und Attribute-
Management (AMP) mit Zero-Trust für Kliniken & Co. 

Mit der IAM-Plattform können Sie: 

•  Identitäten, Benutzerkonten und Zugriffsrechte 
sicher und zentral verwalten

•  gesetzliche, regulatorische und sicherheits- 
technische Pflichten einhalten 

•  Bedrohungen frühzeitig erkennen und abwehren 
•  Arbeitsabläufe verbessern
•  Kosten reduzieren
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Kliniken können wählen, ob sie die IAM-Platt-
form in ihrer eigenen IT-Infrastruktur betreiben 
möchten oder als Service aus der Concat-Cloud 
beziehen – oder beides verbinden. Da Keycloak 
auf offenen Standards basiert, ist eine einfache 
Integration mit anderen Anwendungen und  
Systemen möglich. 

Für die digitale Zusammenarbeit zwischen Or-
ganisationen entwickeln Concat und BrainWave 
eine Attribut-Management-Plattform (AMP)  
und orientieren sich dabei an den Vorgaben der 
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gematik für elektronische Identitäten im Rah-
men eines föderalen Identitätsmanagements.  
Die Software zielt darauf ab, Attribute von digi-
talen Identitäten, die unterschiedliche Akteure 
ausgegeben haben, zu prüfen und zusammen-
zuführen, damit Organisationen effizient zusam-
menarbeiten können. Für Kammern und andere 
Einrichtungen, die als Identitätsprovider agieren, 
ist die Anbindung via OpenID-Schnittstelle  
möglich. 

Sie sind interessiert? Sprechen Sie uns an!

Identitäts- und Access-Management (IAM) für Gesundheitseinrichtungen
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